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Nejvyssi ochrana webovych aplikaci

S masivnim nardstem on-line ekonomiky a e-governmentu dochazi ke zvySovani zavislosti na této formé
komunikace. Soucasné s ristem zavislosti roste vyznamné i bezpecnostni riziko webovych aplikaci, které tuto
formu ekonomiky podporuji a vytvareji.

Nezabezpecené weboveé aplikace jsou branou k internim systémum, resp. pomoci stéle vice pouzivaného AP
k systémuUm tretich stran.

Dynamicky vyvoj aplikaci s sebou nese i narust zranitelnosti, ktery je dan predevsim témito skutecnostmi:

|  Aplikace jsou sestaveny z vice vrstev/komponent/frameworkd, z nichz kazda mize obsahovat,
a s vysokou pravdépodobnosti skutecné obsahuje, fadu vlastnich zranitelnosti.

| Agilni pristup k vyvoji a tlak na rychlost vyvoje vede ke snizeni ¢asu a hloubky testovani bezpecnostnich
funkci. Preferovana je predevsim funkcnost.

|  Odstranovani znamych zranitelnosti v kddu na vSech vrstvach a implementace oprav je pomérné
zdlouhavy proces, ktery nechava Vas business dlouho v ohrozeni.
| Velmitézce se do aplikace zabudovavaji pokrocilé analytické nastroje, které na zakladé behavioralni

analyzy zajistuji ochranu napriklad proti 0-day utokdm. __./\
Co se muze stat? radware

CLOUD WAF

Zcizeni/modifikace dat
Modifikace obsahu
Znepfistupnéni webu
Kradez/prevzeti uctu

Poruseni regulatornich pozadavk(
Dalsi

Jak chranime

Cloud WAF spole¢nosti Radware poskytuje ochranu nékolika zptsoby:

|  Ochrana proti DDoS Utokiim — pripadny Utok je zachycen a filtrovan v cloudu a k vdm se dostava jen
legitimni provoz zbaveny nezadoucich dat.

| Negativni bezpecnostni model — zajistuje ochranu proti zndmym hrozbam. O aktualizaci a spravu signatur
Utoku se nonstop stara profesionalni ERT (Emergency Response Team), takze jste proti novym hrozbam
chranéni drive, nez vlbec zjistite, Ze néjaka nova hrozba existuje.

| Pozitivni bezpecnostni model — originalni koncept spolecnosti Radware umozni naucit se legitimni
chovani vasi aplikace a blokovat tak vSe, co neni povoleno. Vase ochrana se vyviji spolu s vasi aplikaci za
spoluprace s ERT tymem. Tim se minimalizuje riziko false-positive alert( a buduje se ochrana proti O-day
Utokdm. Soucasneé je zajisténa plna ochrana proti OWASP TOP10.

|  Ochrana pred boty — dnesni botnety dokazou simulovat lidské chovani a mohou mit dopad nejen na
bezpecnost (napf. Utoky typu credential stuffing), ale i rovnou na obchod (automatické porovndvani cen,
vytvareni faleSnych uctl, objednavek atd.). Radware Bot Manager dokaze rozpoznat, zda je dany
pozadavek generovan botem nebo ¢lovekem a aktivity Spatnych botd blokovat.
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Jen firewall nestaci

Bezny Firewall zjisti, Ze mluvite némecky, Next Generation Firewall ovéeri gramatickou spravnost, ale pouze Web
Application Firewall pochopi, o ¢em skutecné mluvite.

Reseni Web Application Firewall v zadném pripadé nenahrazuje klasicky Firewall ani Next Generation Firewall
a naopak zadné z téchto reSeni nenahrazuje, resp. nepokryva ochranu, kterou Vam poskytuje WAF.

Rychla implementace

Velkou prednosti je skutecné rychlé nasazeni s minimalni zatézi na interni IT a bez potreby dalSich investic do
vzdeélavani vlastnich specialistU.

Jak takova implementace vypada:
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Krok

Popis

Cas

Pridani SSL certifikatu

Tento krok je nezbytny pro HTTPS aplikace

Okamzité

Pridani aplikace (webu)

Nastaveni parametrt aplikace véetné odkazu na
certifikat (pokud je pouzity)

Typicky do 30 minut

Presmeérovani aplikace

Je potreba aktualizovat DNS zaznam, ktery zajisti
presmérovani aplikace do Cloudu.

RozSifeni DNS zaznamu trva v
jednotkach hodin, max. 48
hodin

Aplikace je nynf
chranéna proti DDoS
Utokdm a znamym
hrozbam

Po uplatnéni zmény DNS zaznamu zacne
fungovat Radware negativni bezpecnostni model

Ihned po uplatnéni DNS
zadznam(

Ucici faze

WAF se zacina ucit legitimni chovani aplikace

Doba trvani zavisi na zptsobu a
slozitosti aplikace. U béznych
aplikaci 1 az 2 tydny

Kontrola/schvaleni
naucenych zasad

Naucené pravidla chovani jsou recenzovana
pracovnikem ERT tymu spolec¢nosti Radware,
schvaleny klientem. Dochazi k zapnuti pozitivniho
bezpecnostniho modelu

Po koordinace trva revizni
schiizka asi hodinu v
navaznosti na slozitost aplikace

Co ziskate

Nasazenim cloudového rfeseni WAF spole¢nosti Radware, ziskate Spickové zabezpeceni svych webovych aktivit
s podporou profesionalniho tymu, ktery s nastrahami kyberprostoru bojuje nepretrzité. Odpadaji vam naklady na
Skoleni vlastniho personall. Soucasné dostavate pribézné zpétnou vazbu o zranitelnostech, které je potreba
postupné fesit v ramci standardniho vyvoje aplikaci, bez nutnosti nekoncepcnich zaplat. MUzete se tak soustredit
na vlastni podnikani a nechat nejlepsi odborniky svého druhu bdit nad bezpecnosti vasich webovych aplikaci.
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